
Dell Data Protection | ول نزلي الوص  الم
فحة تُعد ية الص ق الرئيس ول | Dell Data Protection لتطبي ة ھو الوص دء نقط ول الب ى للوص يزات إل  ھذا م
ق ار ھذا ومن .التطبي ك ،الإط ول يمكن ى الوص ي ما إل  :يل
  
System Access Wizard 
ارات ول خي  الوص
Self-Encrypting Drive 
ارات ة خي  متقدم
  
د ي توج ة ف فلى الزاوي نى الس ار من اليم ط الإط م راب ة باس ك متقدم ر يمكن ه النق ول فوق ى للوص ارات إل  الخي
ة   .المتقدم
  
ارات من ة الخي ك ،المتقدم ر يمكن وق النق رابط ف ي ال فل الرئيس ن بأس ار يمي ودة الإط ى للع فحة إل  الص
ية   .الرئيس



System Access Wizard 
ل د تلقائيًا System Access Wizard يعم غيل أول عن ق تش ول | Dell Data Protection لتطبي ذك .الوص  ھذا يأخ
الج ي المع ة ف ة خلال جول ى الأمان أوجه كاف ك عل ا نظام ي بم ك ف ة ذل ل) كيفي ة مث ط مرور كلم مة أو فق بع بص  إص
ة أو تى (مرور كلم د) وم ا أو pre-Windows أو Windows عن د (كليھم جيل تري دخول تس ى ال ام إل افة .النظ  بالإض
ى ك إل ان إذا ،ذل ك ك راص محرك بنظام ي أق فير ذات ك ،التش ه فيمكن ي تكوين الجال ھذا ف  .مع
  
  



ائف ئول وظ  المس
ع تخدمين يتمت ذين المس م ال ازات إعداد ت ئول امتي م Windows مس ى لھ ام عل الحق النظ ي ب ذ ف ائف تنفي  الوظ
ة ي التالي ق ف ول | Dell Data Accessتطبي ي ،الوص ن ف لا حي ن  تخدمين يمك يين للمس ذھا القياس  :تنفي
  
ن • ير / تعيي ة تغي اما مرور كلم   (Pre-Windows) لنظ
ن • ير / تعيي ة تغي رص مرور كلم ت الق   الثاب
ن • ير / تعيي ة تغي ئول مرور كلم   المس
ن • ير / تعيي ة تغي ك مرور كلم   TPM مال
ن • ير / تعيي ة تغي ئول مرور كلم  ControlVault مس
ن إعادة • ام تعيي  النظ
ات • اد بيان فة اعتم ترداد الأرش   والاس
ن • ير / تعيي م تغي ئول PIN رق   smartcard لمس
ح • ن إعادة / مس   smartcard تعيي
ن • ل / تمكي جيل تعطي ى Dell Secure دخول تس  Windows إل
ن • ج تعيي جيل نھ دخول تس ى ال  Windows إل
ات إدارة • راص محرك ة الأق فير ذاتي ا ،التش ا بم   :فيھ

o ن ل / تمكي أمين تعطي راص محرك ت ي أق فير ذات   التش
o ن ل / تمكي ة مزامنة تعطي   Windows (WPS) مرور كلم
o ن ل / تمكي جيل تعطي دخول تس ردي ال  (SSO) الف
o ذ   تشفيريًا مسحًا تنفي

  



الإدارة   بُعد عن 
ن تك يمك ة إعداد لمؤسس م بيئ ا من يت ائف إدارة خلالھ ق أمان وظ ول | Dell Data Protection تطبي ى الوص  عل
ة عدة كل أنظم ركزي بش ل) م الإدارة مث ي  .(بُعد عن  ةال ھذه وف ن ،حال تخدام يمك ة اس ل Windows أمان بني  Active مث
Directory لإدارة يزات  ق محددة م ول | Dell Data Protection بتطبي كل الوص  .آمن بش
  
د ر إدارة عن ل) بُعد عن كمبيوت وك" مث طة "ممل ئول بواس وف ،(بُعد عن المس م فس ل يت الإدارة تعطي ة   المحلي
ة ق لوظيف ول | Dell Data Protection تطبي ا الوص يتم كم ول س ى الوص ق إدارة إطارات إل ط محليًا التطبي  .فق
ن ائف إدارة يمك ة الوظ  :بُعد عن التالي
  
• Trusted Platform Module (TPM) 
• ControlVault  
جيل •  Pre-Windows دخول تس
ن إعادة • ام تعيي  النظ
ات •  BIOS مرور كلم
ج • جيل نھ دخول تس ى ال  Windows إل
ات • راص محرك  Self-Encrypting Drive أق
جيل • مة تس بع بص  Smartcardو الإص

  
  
ب ات لطل تخدام عن معلوم لإدارة Wave EMBASSY® Remote Administration Server (ERAS) أنظمة اس  عن ل
رجى بُعد، ال ي دوب الاتص ات بمن ديك Dell مبيع ل أو ل ى انتق  .dell.com إل
  



ارات ول خي  الوص
ارات رإطا من ول خي ك ،الوص ة إعداد يمكن ولك كيفي ى وص ك إل   .نظام
  
ان إذا ق ك اص Dell Data Protection | Access بتطبي ك الخ ة ب ارات أي م خي وف ،إعدادھا ت ر فس ي تظھ  ف
فحة ية الص ارات مع الرئيس ة الخي ى) المتاح بيل عل ال س ير  المث ة تغي رور كلم جيل الم -Pre دخول لتس
Windows). ارات ة الخي ارة المتاح ارات عن عب ل اختص ك تنتق د ب ر عن ا النق ى فوقھ ب الإطار إل ذ المناس  لتنفي
ل) محددة مھمة ير مث ة تغي جيل أو pre-windows مرور كلم مة تس بع بص  .(أخرى إص
  
 عام
ك أولًا  د يمكن ت تحدي جيلك وق دخول تس ي ال ل) (كلاھما أو pre-windows أو Windows) ف مة مث بع بص  الإص
ة رور وكلم جيل (الم دخول لتس ك .ال ار ويمكن ار اختي ن أو خي ة اثني جيل لكيفي دخول؛ تس تمل ال ى وتش  عل
مة من مجموعات بع بص ة smartcardو الإص رور وكلم د .الم ارات تعتم رودة الخي ى المس ج عل جيل نھ دخول تس  ال
ة ي المطبق ك ف ى بيئت ه ما وعل ك يدعم  .نظام
  
مة بع بص  الإص
ان إذا ك ك وي نظام ى يحت ارئ عل مة ق بع بص ك ،إص جيل فيمكن مات تس ابع بص ديثھا أو الأص تخدامھا تح  لاس
د جيل عن دخول تس ى ال ام إل رد .النظ ك بمج جيل من انتھائ مة تس ابعك بص ك ،أص ديل يمكن ن التب مة بي  بص
مات) ابعك (بص جلة أص ى المس ارئ عل مة ق بع بص ام الإص ول بالنظ ى للوص ام إل ي كنظ -pre أو Windows ف
windows ف) كلاھما أو ك يتوق ى ذل ت ما عل ده قم ي بتحدي ارات ف ول خي ة الوص جيل راجع .(العام مات تس  بص
بع تخدم إص لاع المس ى للإط د عل ات من مزي  .المعلوم
  
جيل  Pre-Windows Login دخول تس
م إذا د تق جيل وجوب بتحدي تخدمين دخول تس ي المس ب ،pre-windows ف ك فيج ة إعداد ل ام مرور كلم مى) نظ  تس
ة أحيانًا ول (pre-Windows مرور كلم ى للوص رد pre-Windows إل اء وبمج ك إعداد من الانتھ ن ،ذل ئول يمك  للمس
ير ة تغي رور كلم ي الم ت أي ف   .وق
  
ا ك كم ل يمكن جيل تعطي ة ھذه من pre-Windows دخول تس راء ،الشاش ك ولإج اج ذل ى تحت ة إدخال إل رور كلم  الم
ة ام الحالي د للنظ حتھا من والتأك م ص ر ث وق النق زر ف لال  .تعطي
  
Smartcard 
ت إذا د كن تخدام وجوب حددت ق تخدمين اس جيل smartcard المس دخول لتس ب ،ال ك فيج جيل ل ثر أو واحد تس  أك
ة smartcard من ر .contactless أو (contacted) التقليدي وق انق ط ف جيل راب غيل آخر smartcard تس  لتش
الج جيل مع جيل من يُقصد .smartcard تس اص smartcard إعداد التس ك الخ ي ب م لك تخدامھا يت د اس جيل عن  تس
دخول  .ال
  
رد ك بمج جيل من انتھائ ك ،smartcard تس يرت يمكن م غي ذه إعداده أو PIN رق ة لھ تخدام البطاق رابط باس  ال
ير م تغي اص smartcard PIN رق ي الخ  .إعداده أو ب

  
  



جيل  Pre-Windows دخول تس
د جيل إعداد عن ب ،pre-Windows دخول تس ك يج ير ل ادقة توف ة) المص رور كلم مة أو الم بع بص ة أو الإص  بطاق
smartcard) د غيل عن ام تش ل النظ ل وقب ام تحمي ر .Windows نظ ة توف جيل وظيف  pre-Windows دخول تس
ى إضافيًا أمانًا ام إل ا النظ ع بم تخدمين يمن ير المس ين غ ل من المفوض ى التوص ول Windows إل ى والوص  إل
ر ي) الكمبيوت ة ف رقته حال  .(مثلًا  س
  
جيل إطار من ن ،Pre-Windows دخول تس ئولين يمك جيل ادإعد للمس اء أو pre-Windows دخول تس ة إنش  كلم
ام) مرور ا؛ أو pre-Windows (النظ ان وإذا تغييرھ د ك م ق ة إعداد ت رور كلم ل ھذه الم ك ،بالفع ل فيمكن  تعطي
جيل ار ھذا من pre-Windows دخول تس ؤدي .الإط جيل إعداد ي ىإ pre-Windows دخول تس غيل ل الج تش وم مع  يق
ا ي بم  :يل
  
ة • ام مرور كلم ة إعداد :النظ ام مرور كلم ة أيضًا تُسمى) النظ ول (pre-Windows مرور كلم ى للوص ل ما إل  قب

ل ام تحمي ة تُستخدم .Windows نظ رور كلم زين أيضًا ھذه الم اطي كتخ ي احتي الات ف تي الح ون ال دى يك  ل
تخدم ادقة عوامل المس افية مص ى) إض بيل عل الا س ول ،لمث ى للحص ول عل ى وص ام إل ان إذا النظ  ك
عر مة بمستش بع بص كلة الإص  .(ما مش

مة • بع بص مة إعداد :Smartcard أو إص بع بص ة أو إص تخدام smartcard بطاق ي للاس جيل ف -pre تس
Windows د واء وتحدي يتم س تخدام س ادقة عامل اس ة من بدلًا  ھذا المص  أو pre-Windows مرور كلم
افة ا بالإض  .إليھ

• Single Sign On: ،وف افتراضيًا م فس تخدام يت ادقة اس ة pre-Windows مص ك الخاص ة) ب رور كلم  أو الم
مة بع بص ي (smartcard أو الإص جيل ف ك تس ى تلقائيًا دخول ام إل ك يُسمى) أيضًا Windows نظ  Single" ذل
Sign On"). ل يزة ھذه لتعطي ة حدد ،الم ار خان د" الاختي جيل أري دخول تس ىإ مجددًا ال  ."Windows ل

ان إذا  • د ك م ق ة إعداد ت رص مرور كلم ت ق ب BIOS ثاب ة بجان ون ،pre-Windows مرور كلم ديك فيك  ل
ذلك ار ك ير الخي ة لتغي رص مرور كلم ت الق ا أو الثاب  .تعطيلھ

  
ض  :ملاحظة راءة أجھزة بع مات ق بع بص ير الإص تخدام ممكّنة غ د للاس ادقة عن م إذا .pre-Windows مص ن ل  يك
ارئ ديك الق ن متوافقًا، ل ون فل إلا قادرًا تك ى  جيل عل مات تس ابع بص جيل الأص ط Windows دخول لتس  .فق
اف ان إذا لاكتش ارئ ك مات ق بع بص ،لا أم متوافقًا محدد إص ل  ئول اتص ام بمس ل أو النظ ى انتق  إل
support.dell.com لاع ى للإط ة عل أجھزة قائم راءة ب مات ق بع بص   .المدعومة الإص
  
ل جيل تعطي  Pre-Windows دخول تس
ا ك كم ل يمكن جيل تعطي ة ھذه من pre-Windows دخول تس راء ،الشاش ك ولإج اج ذل ى تحت ة إدخال إل -pre مرور كلم
Windows (ام ةال (النظ د حالي حتھا من والتأك م ص ر ث وق النق زر ف ل ال ظ .تعطي ه لاح د أن ل عن جيل تعطي  تس
وف ،pre-Windows دخول ل فس ة تظ مات أي ابع بص ات أو أص جلة smartcard بطاق  .مس



جيل ة / تس مات إزال بع بص  الإص
ن  تخدمين يمك جيل للمس ديث أو تس مات تح بع بص تي الإص ن ال تخدامھا يمك ادقة اس جيل لمص دخول تس ى ال  إل
ام واء النظ ان س ي .Windows أو pre-Windows ك ب علامة ف مة تبوي بع بص رض ،الإص ور تع دي ص ة أي  أي
ابع د أص م ق جيلھا ت وم .منھا أي وجد إذا ،تس ر يق وق النق ط ف جيل راب غيل آخر تس الج بتش جيل مع مة تس  بص
بع ذي الإص دك وال ة خلال يرش جيل عملي س" من يُقصد .التس لالت ظ "جي مة حف بع بص ي إص م لك تخدامھا يت  اس
د جيل عن دخول تس ب .ال ك يج ك أن ل ارئ تمتل مات ق بع بص الح إص م ص ه ت ه تثبيت كل وتكوين حيح بش  ص
جيل أجل من مات تس بع بص  .الإص
   
ض :ملاحظة راءة أجھزة بع مات ق بع بص لا الإص ن  تخدامھا يمك جيل مع اس وف .pre-Windows دخول تس م س  يت
الة عرض ت اإذ خطأ رس جيل حاول ارئ مع pre-Windows لـ التس ير ق ق غ اف .متواف ان إذا لاكتش از ك ق الجھ  متواف
،لا أم ل  ئول اتص ام بمس ل أو النظ ى انتق لاع support.dell.com إل ى للإط ة عل أجھزة قائم راءة ب مات ق  بص
بع  .المدعومة الإص
  
د جيل عن مات تس الإص بص ع تتم ،ب ك س ال مطالبت ة بإدخ ق Windows مرور كلم ك من للتحق ت إذا .ھويت  كان
ج اص النھ ك الخ ب ب ة يتطل تتم ،مرور كلم ك فس ال مطالبت ة بإدخ ام) Pre-Windows مرور كلم ن .أيضًا (النظ  يمك
تخدام ة اس ول pre-Windows مرور كلم ى للحص وص عل ى ولال ام إل ت إذا النظ د كان كلة توج ارئ مش مة بق  بص
بع  .الإص
  
 :ملاحظات
ن من • جل أن المستحس متي تس بع بص ى إص ل عل اء الأق ة أثن جيل عملي  .التس
ب • ك يج د ل جيل من التأك مات تس ابع بص كل الأص حيح بش ل ص ن قب ات تمكي ادقة إمكاني مة المص  ببص

بع    .الإص
ت إذا • ير قم راءة أجھزة بتغي مة ق بع بص ى الإص ة أحد عل ب ،الأنظم ك فيج جيل إعادة ل مات تس  بص

بع ارئ مع الإص د الق بر .الجدي ديل يعت ن التب ازين بي ن جھ مات مختلفي ابع لبص ير أمرًا الأص  غ
ن   .مستحس

ادفت إذا • ائل ص د" رس عر فق يز المستش كل "الترك رر بش د متك جيل عن مات تس بع بص إن ،الإص  ف
ك ني ذل ر أن يع لا الكمبيوت رف  ى يتع ارئ عل م ق بع ةبص ان إذا .الإص ارئ ك مة ق بع بص  خارجيًا، الإص
ل ما فغالبًا ل يح ارئ فص مة ق بع بص يله وإعادة الإص كلة ھذه توص   .المش

  
ح مات مس ابع بص جلة الأص  المس
ك ة يمكن مات إزال ابع بص جلة لأص النقر المس وق ب رابط ف ة ال مة إزال بع بص النقر أو إص وق ب اء) ف  لإلغ
د مة (تحدي بع بص جلة إص ي مس الج ف جيل مع مة تس بع بص  .الإص
  
ة تخدم لإزال ه محدد مس مات لدي بع بص جلة إص ادقة مس ن ،pre-Windows لمص ئول فيمك اء للمس د إلغ ل تحدي  ك
مات ابع بص جلة الأص ذا المس تخدم لھ  .المس
  
ادفت إذا :ملاحظة ة ص كلات أي اء مش ة أثن جيل عملي مة تس بع بص ك ،الإص رجوع فيمكن ى ال  إل
wave.com/support/Dell لاع ى للإط يل عل افية تفاص  .إض



جيل ات تس  Smart Card بطاق
ر ك يوف ق ل ول | Dell Data Protection تطبي ار الوص تخدام خي دي Smartcard اس  أو (contacted) تقلي
contactless smartcard جيل دخول لتس ى ال اب إل اص Windows حس ك الخ ادقة أو ب د للمص   .pre-Windows عن
ب علامة من ر ،Smartcard تبوي ق انق رابط وف جيل ال ة تس غيل أخرى smartcard بطاق الج لتش جيل مع  تس
Smartcard ذي دك وال ة خلال يرش جيل عملي جيل" من يُقصد .التس ة إعداد "التس ة smartcard بطاق ك الخاص  ب
ي م لك تخ يت د دامھااس جيل عن دخول تس  .ال
  
ب ك يج ك أن ل ادقة جھاز تمتل الح smartcard مص م ص ه ت ه تثبيت كل وتكوين حيح بش ذ أجل من ص  تنفي
جيل    .التس
  
اف :ملاحظة ان إذا لاكتش ق محدد جھاز ك ،لا أم متواف ل  ئول فاتص ام بمس ل أو النظ ى انتق  support.dell.com إل
لاع ى للإط ة عل ات قائم  .المدعومة smartcard ببطاق
  
جيل  التس
د جيل عن ة تس تتم smartcard بطاق ك س ال مطالبت ة بإدخ ق Windows مرور كلم ك من للتحق ت إذا .ھويت  كان
ج اص النھ ك الخ ب ب ة يتطل تتم ،مرور كلم ك فس ال مطالبت ة بإدخ ام) Pre-Windows مرور كلم ن .أيضًا (النظ  يمك
تخدام ة اس ول pre-Windows مرور كلم ى للحص ول عل ى الوص ام إل ت إذا النظ د كان كلة توج ارئ مش  بق
smartcard. 
  
اء جيل أثن تتم ،التس ك س رقم مطالبت ة PIN ب ان إذا smartcard لبطاق د ك م ق ان إذا .واحدًا إعداد ت ج ك اص النھ  الخ
ك ط ب بيت م ل م PIN رق م ول تتم ،أحدھم إعداد يت ك فس اء مطالبت  .واحدًا بإنش
   
  :ملاحظات
رد • جيل بمج تخدم تس تخدام مس ي smartcard لاس يتعذر ،pre-Windows ف ه فس  .إزالت
ن • تخدمين يمك يين للمس ير القياس م تغي تخدم PIN رق ى للمس ة عل ن smartcard بطاق  ويمك

ئول ير للمس ل تغي م من ك ئول PIN رق مو للمس تخدم PIN رق   .للمس
ا • ن كم ئول يمك ن إعادة للمس رد ،smartcard تعيي اء وبمج ن الانتھ ا إعادة من لا ،تعيينھ ن ف تخدام يمك  اس

smartcard ادقة د للمص جيل عن دخول تس ى ال تى pre-Windows أو Windows إل م ح جيلھا إعادة تت  .تس
  
بة:ملاحظة ادقة بالنس ھادة لمص ن ،TPM ش ئولين يمك جيل للمس ه تس بر TPM اداتش ة ع جيل عملي  تس
smartcard ي ام ف ب .Microsoft Windows نظ ى يج ئولين عل د المس ر"تحدي ذي CSP موف ل ال  أنظمة مع يعم
Wave TCG" ر فير خدمة كموف ق Smartcard CSP من بدلًا  التش ق ھذا مع للتواف افة التطبي ب ،بالإض  يج
ن س تمكي لت ج Dell Secure دخول جي وع بنھ ادقة ن ب المص ل المناس   .للعمي
  
ادفت إذا :ملاحظة ص خطأ ص ى ين غيل عدم عل ك ،Smartcard خدمة تش دء فيمكن غيل إعداد / ب ة ھذه تش  الخدم
إجراء ي ما ب  :يل
  
ل • ى انتق الأدوات إطار إل ة  ة من الإداري م لوح م خدمة وحدد التحك ر ث زرب انق ن ال اوس الأيم ى للم  عل

Smartcard دء وحدد غيل إعادة أو الب  .تش
لاع أردت إذا • ى الإط د عل ات من المزي لة المعلوم الة عن المفص ل ،محددة خطأ رس ى فانتق  إل

wave.com/support/Dell. 
  



رة راص محرك عن عامة نظ  Self-Encrypting Drive أق
دير ق ي ول | Dell Data Protection تطبي ائف الوص تندة الأمان وظ ى المس ات أجھزة إل راص محرك ة الأق  ذاتي
فير تي ،التش وي وال ى تحت فير عل ات تش منة بيان ي متض راص محرك أجھزة ف ة ھذه تٌستخدم .الأق  الوظيف
د ى للتأكي تخدمين أن عل رخص المس م الم ط ھم لھ ادرون فق ى الق ول عل ى الوص ات إل فرة البيان د) المش  عن
ن أمين تمكي راص محرك ت   .(الأق
  
م ول يت ى الوص النقر Self-Encrypting Drive إطار إل وق ب ب علامة ف اه Self-Encrypting Drive التبوي  .أدن
رض ب علامة تع د ھذه التبوي راص محرك وجود عن ي أق فير ذات رأك أو واحد التش ى (SED) ث ك عل  .نظام
  
ر وق انق ط ف دء إعداد راب الج لب ي .Self-Encrypting Drive إعداد مع الج ھذا ف وف ،المع ئ س ة تنش  مرور كلم
ئول راص محرك مس ا أق ق احتياطيًا وتخزينھ فير إعدادات وتطبي راص محرك تش اص الأق ك الخ ن .ب ئولي يمك  لمس
ام ط النظ ول فق ى الوص الج إل   .Self-Encrypting Drive إعداد مع
  
رد !ھام راص محرك إعداد بمج إن الأق ة ف ات حماي أمينو البيان راص محرك ت ا الأق د ."ممكّنين" يكون أمين عن  محرك ت
راص م ،أق ق يت لوك تطبي الي الس   :الت
  
دخل • راص محرك ي ي الأق ع ف د  وض اف عن ة إيق راص محرك عن الطاق  .الأق
ن • م ل د يت راص محرك تمھي تى الأق دخل ح تخدم ي م المس تخدم اس ة المس رور وكلم مة أو) الم بع بص  (الإص

حيحين د الص ة عن جيل شاش ل .Pre-Windows دخول تس م أن قب ن يت امين تمكي راص محرك ت  ،الأق
ن لأي يمك تخدم  ى مس ر عل ول الكمبيوت ى الوص ات إل ودة البيان ى الموج راص محرك عل  .الأق

ون • راص محرك يك تى مؤمّنًا الأق د ح يله عن ر توص رك آخر بكمبيوت راص كمح انوي أق ك ،ث لأن وذل م   تت
ة ادقة المطالب ول بالمص ى للوص ات إل ودة البيان ى الموج راص محرك عل  .الأق

  
رد راص محرك إعداد بمج وف ،الأق رض س ات) محرك Self-Encrypting Drive إطار يع راص (محرك ب الأق ط بجان  راب
وم تخدمين يق ير المس ة بتغي راص محرك مرور كلم ه عن الأق ت إذا .طريق ئول كن راص محرك مس وف ،أق ون س  تك
ى أيضًا قادرًا افة عل تخدمي إض راص محرك مس م أو الأق ار ھذا من إزالتھ ان إذا .الإط د ك راص محرك يوج م خارجي أق  ت
وف ،إعداده م فس ي عرضه يت ار ھذا ف ا الإط ن كم اء يمك ه إلغ    .تأمين
  
اء :ملاحظة أمين لإلغ راص محرك ت انوي أق ب ،خارجي أو ث اف يج غيل إيق ل تش راص محرك ك كل أق تقل بش  من مس
ر  .الكمبيوت
  
ن ئول يمك راص محرك لمس راص محرك إعدادات إدارة الأق ي الأق ة<أجھزة ف لاع .متقدم ى للإط د عل ات من المزي  ،المعلوم
ر از رةإدا انظ ات - الجھ راص محرك  .Self-Encrypting Drive أق
  
راص محرك إعداد  الأق
دك الج سيرش ات) محرك إعداد خلال Self-Encrypting Drive إعداد مع راص (محرك ام من .الأق ادئ مراعاة الھ  المب
ة ة ھذه خلال التالي  .العملي
  
ئول راص محرك مس  الأق
تخدم أول دي مس وق هل ئول حق ام مس وم النظ داد يق ول بإع ى الوص راص محرك إل ة وإعداد) الأق ئول مرور كلم  محرك مس
راص بح (الأق ئول يص راص محرك مس ون ،الأق ط ھو ويك تخدم فق د المس ذي الوحي ه ال ق لدي ي الح  إجراء ف
يرات ى تغي ول عل ى الوص راص محرك إل مان .الأق تخدم أول أن لض م مس ئول عمدًا إعداده يت راص كمحر كمس  ،الأق
ب ك يج د ل ة تحدي ار خان ا" الاختي م أن لة "أفھ وة ھذه لمواص   .الخط
  
ة ئول مرور كلم راص محرك مس  الأق
يطلب ك س الج ھذا من اء المع ة إنش ئول مرور كلم راص محرك مس د إدخال وإعادة أق ة تأكي رور كلم ب .الم ك يج  إدخال ل
ة ة Windows مرور كلم ك الخاص يس ب ك لتأس ل ھويت ائك قب ة إنش ئول مرور كلم راص محرك مس ب .الأق  أن يج
ون تخدم يك الي Windows لمس وق الح ئول حق اء مس ة لإنش رور كلم  .ھذه الم
  
زين ات تخ اد بيان راص محرك اعتم  الأق
ب ر أو موقعًا اكت وق انق زر ف تعراض ال د اس ع أحد لتحدي ك ،المواق ظ وذل خة لحف زين نس اطي تخ اتل احتي  بيان
اد ئول اعتم راص محرك مس   .الأق
 
  



  !ھام
ل • دة يفض زين بش ات تخ اد بيان ي احتياطيًا ھذه الاعتم راص محرك ف لاف أق راص محرك بخ ت الأق  الثاب

ي ل) الرئيس يط مث ل وس ة قاب لاف .(للإزال ك وبخ إذا ،ذل دت ف ول فق ى الوص راص محرك إل اص الأق  الخ
ك ن ،ب ون فل ى قادرًا تك ول عل ى الوص زين إل اطي التخ  .الاحتي

رد • ال بمج راص محرك إعداد اكتم يجب ،الأق ى فس ة عل تخدم أي م إدخال مس تخدم اس ة المس رور وكلم  أو) الم
مة بع بص حيحين (الإص ل الص ل قب ول ،Windows تحمي ى للوص ام إل د النظ غيل عن ام تش  النظ
الي  .الت

  
افة تخدم إض راص محرك مس  أق
ن ئول يمك راص محرك لمس افة الأق تخدمين إض رين مس ون آخ تخدمين يكون الحين Windows مس ى ص  محرك إل
راص د الأق افة عن تخدمين إض ى مس راص محرك إل ون ،الأق ئول فيك ار للمس ي الخي ب ف تخدمين من الطل  إعادة المس
ن ة تعيي رور كلم ة الم م الخاص د بھ جيل عن دخول تس الأول ال تخدم من وسيُطلب . ن إعادة المس ة تعيي رور كلم  الم
ة ه الخاص ى ب ة عل ادقة شاش ل ما مص د قب ل التمھي اء قب أمين إلغ راص محرك ت  .الأق
  
ة إعدادات  متقدم
• Single Sign On - ،يتم افتراضيًا تخدام فس ة اس ة Self-Encrypting Drive مرور كلم ك الخاص تي ب  ال

دخلھا د ت ل ما عن د قب ادفة أجل من التمھي ى المص راص محرك إل ي الأق جيل ف ى تلقائيًا دخولال تس  إل
Windows ك يُسمى) أيضًا ل .("Single Sign On" ذل يزة ھذه لتعطي ة حدد ،الم ار خان د" الاختي جيل أري  تس
دخول د مجددًا ال دء عن د "Windows ب وين عن راص محرك إعدادات تك  .الأق

جيل • ول تس مة دخ بع بص ى - الإص ة عل ك ،المدعومة الأنظم د يمكن ك تحدي ي رغبت ادقة ف  المص
ى راص حركم إل ي الأق فير ذات اص التش ك الخ تخدام ب مة باس بع بص ة من بدلًا  الإص رور كلم   .الم

وم دعم • /الن تعداد ان إذا)  (S3) الاس ي مدعومًا ك ام ف د - (النظ ن عن ك تمكي ن ،ذل ع فيمك  محرك وض
راص ي الأق فير ذات ان التش ي بأم ع ف وم وض تعداد/الن ع أيضًا يُسمى) الاس يطلب (S3 وض ادقة وس  ما مص
ل د قب د التمھي تئناف عن ع من الاس وم وض تعداد/الن  .الاس

  
 :ملاحظات
د • ن عن إن ،S3 دعم تمكي ات ف فير مرور كلم راص محرك تش ون الأق عة تك ة خاض ود لأي ى قي ة عل  كلم

د BIOS مرور د ق ر .توج ركة استش نعة الش ام لأجھزة المص رف النظ ى للتع د عل ات من مزي  أي عن المعلوم
ي د محدد دق ون ق ى مفروضًا يك ة عل  .BIOS مرور كلم

ت • ل ليس ات ك راص محرك ة الأق فير ذاتي دعم التش ع ت يتم .S3 وض عارك س اء إش راص محرك إعداد أثن  الاق
واء ان س راص محرك ك دعم الأق ع ي تعداد وض وم/الاس بة .عدمه من الن ات وبالنس راص لمحرك تي الأق لا ال  
دعم ع ھذا ت يتم ،الوض ل فس ات تحوي ى تلقائيًا Windows S3 طلب ات إل بات طلب د ،الإس ن عن ع تمكي  وض
بات ل) ،الإس دة يفض ن بش ع تمكي بات وض ى الإس ر عل  .(الكمبيوت

يتم • ف س ة توق د مؤقتًا العملي ة عن جيل المطالب دخول بتس ى ال د Windows إل جيل أول عن د دخول تس  بع
ن ار تعيي يتعين .Single Sign On (SSO) خي ك وس وذج الإدخ علي ادقة نم اص Windows مص ك الخ  ،ب
ذي يتم وال ه س كل تخزين اولات آمن بش جيل لمح دخول تس ى ال ي Windows إل تقبل ف د .المس  عن
د الي التمھي ام الت يقوم ،للنظ جيل تلقائيًا SSO س ك بتس ى دخول س .Windows إل ة ونف ة العملي  مطلوب
د ير عن ادقة تغ د Windows مص تخدمين لأح ة) المس ص أو مرور كلم بع مةب م أو إص  Smartcard رق
PIN). ان وإذا ر ك ى الكمبيوت ون مجال عل ذا ويك ال لھ ج المج ب نھ غط يتطل وق الض  ctrl+alt+del ف
جيل دخول لتس ى ال يتم ،Windows إل ج ھذا مراعاة فس   النھ

  
ه ت إذا !تنبي اء قم ت بإلغ ق تثبي ول | Dell Data Protection تطبي ب ،الوص ك فيج ل أولًا  ل ات تعطي  بيان
راص حركم ي الأق فير ذات اء التش أمين وإلغ راص محرك ت   .الأق
  
  
  



ائف تخدم وظ راص محرك مس  SED أق
ذ ئولو ينف راص محرك مس ل Self-encrypting drive أق راص محرك أمان إدارة أعمال ك تخدميه الأق ن .ومس  يمك
تخدمي راص محرك لمس ير الأق ئول غ راص محرك مس ذ الأق ة المھام تنفي ط التالي  :فق
  
ير • ة تغي راص محركة مرور كلم ة الأق م الخاص  بھ
اء • أمين إلغ راص محرك ت  أق

  
ن ول يمك ى الوص ب علامة من المھام ھذه إل ي Self-Encrypting Drive تبوي ق ف  Dell Data Protection تطبي
ول |  .الوص
  
ير ة تغي رور كلم  الم
ك يمكّن تخدمين ذل جلين المس اء من المس ة إنش ادقة مرور كلم راص محرك مص دة أق م جدي ب .لھ ك يج ة إدخال ل  مرور كلم
Self-Encrypting Drive ة ل الحالي ن قب ة تعيي راص محرك مرور كلم ى الأق ا إل دة قيمتھ   .الجدي
  
 :ملاحظات
رض • ق يف د نُھج التطبي ة تعقي رور كلم ة وطول الم ي Windows مرور كلم ن حال ف م إذا .النُھج ھذه تمكي  ل

ن ة نُھج تك إن ممكّنة، Windows مرور كلم ى ف ة طول أقص  .حرفًا 32 ھو Self-Encrypting Drive مرور لكلم
ظ ول ھذا أن لاح ى الط م إذا حرفًا 127 الأقص ن ل ع يك وم) S3 وض تعداد/الن  .ممكنًا (الاس

ة • ة Self-Encrypting Drive مرور كلم تخدم الخاص لة بالمس ة عن منفص ة Windows مرور كلم م الخاص  .بھ
د  ير عن ة تغي تخدم خاصة Windows مرور كلم ا إعادة أو بمس لا ،تعيينھ ر ف ك يؤث ى ذل ة عل  مرور كلم
راص محرك تخدم أق تى المس م ح ن يت ة مزامنة تمكي ى ارجع .Windows مرور كلم -Self :الأجھزة إل
Encrypting Drives لاع ى للإط يل عل  .التفاص

ي • ض ف ات بع اتيح لوح تي المف ل ال ات تعم لاف بلغ ة بخ د ،الإنجليزي روف من مجموعة توج دة الح  المقي
تي لا ال ن  تخدامھا يمك ي اس اء ف ة إنش راص محرك مرور كلم ي أق فير ذات وت إذا .التش ة احت  مرور كلم
Windows ى روف من أي عل دة الح ت المقي ة مزامنة وكان ل ممكّنة، Windows مرور كلم ة فستفش  المزامن
تظھر الة وس  .خطأ رس

  
اء أمين إلغ راص محرك ت  أق
اء يمكّن أمين إلغ راص محرك ت تخدمي أق راص محرك مس جلين الأق اء من المس أمين إلغ راص محرك ت ان إذا .مؤمّن أق  ك
أمين راص محرك ت يدخل ممّكنًا، الأق راص محرك فس ي الأق ة ف أمين حال د الت اف عن غيل إيق ر تش د .الكمبيوت  عن
غيل إعادة ر تش ب ،الكمبيوت ك يج ادقة ل ى المص راص محرك إل ال الأق ة بإدخ رور كلم ة الم ك الخاص ي ب ة ف  شاش
ادقة  .pre-Windows مص
  
 :ملاحظات
د • ذر ق ع دخول يتع ير وض ة توف ل) الطاق وم مث تعداد أو الن بات أو الاس ت إذا (الإس ابات عدة كان  حس

تخدمي راص محرك مس ي أق فير ذات طة التش ي نش س ف ت نف ى الوق ر عل  .الكمبيوت
ي • ة ف ادقة شاش م ،pre-Windows مص تبدال يت تخدم" اس تخدم"و "1 المس خ "2 المس ماء ال تخدمي بأس  مس

راص كمحر ي الأق دارات ف ق إص ة التطبي ى المترجم ات إل ة اللغ ينية :التالي ة الص ة والياباني  والكوري
ية  .والروس



ارات ة خي  متقدم
ارات تمكّن ة الخي ي المتقدم ق ف ول | Dell Data Protection  تطبي تخدمين الوص املين المس ازات الح  لامتي
ئول ة الأوجه إدارة من مس ق من التالي  :التطبي
   
يانة  الص
ات رور كلم  الم
 الأجھزة
  
ن :ملاحظة تخدمين يمك املين للمس ازات الح ئول لامتي ط مس ديلات إجراء فق ي تع ارات ف ة الخي ا ،المتقدم  بينم
ن تخدمين يمك يين للمس دادات ھذه عرض القياس ط الإع دون فق ة إجراء ب يرات أي  .تغي



رة يانة عن عامة نظ  الص
ن تخدام يمك يانة إطار اس طة الص ئولين بواس داد المس يلات لإع جيل تفض دخول تس ى ال  إعادة أو Windows إل
ن ام تعيي يره النظ ادة لتحض تخدام لإع فة أو الاس ترداد أو لأرش ات اس اد بيان تخدمين أحد اعتم ة المس ي مخزن  ف
از ظ الآمن الجھ ى ارجع .امللن وعات إل ة الموض لاع التالي ى للإط يل عل  :التفاص
  
يلات ول تفض  الوص
ن إعادة ام تعيي  النظ
فة ات أرش اد بيان تردادھا الاعتم  واس



يلات ول تفض  الوص
ح يلات إطار يتي ول تفض ئولين الوص د للمس يلات تحدي جيل تفض دخول تس ى ال ل Windows إل  لك
تخدمي ام مس  .النظ
  
ن جيل تمكي  Dell Secure دخول تس
ار يمكّنك تبدال خي ة اس ية ctrl-alt-delete شاش ي القياس ام ف تخدام من Windows نظ ادقة عوامل اس ة مص  مختلف
افة أو) من بدلًا  ى بالإض ة (إل ول Windows مرور كلم ى للوص ام إل ك .Windows نظ ار يمكن افة اختي مة إض  بص
بع ل إص ان كعام ادقة ث زيز أجل من للمص ة أمن تع جيل عملي دخول تس ى ال ام إل ن .Windows نظ افة أيضًا يمك  إض
ادقة عوامل افية مص جيل إض دخول لتس ى ال ام إل ل Windows نظ ھادة أو smartcard مث   .TPM ش
  
 :ملاحظات
ر • ن يؤث جيل تمكي ى Dell Secure دخول تس ة عل تخدمي كاف ام مس   .النظ
ى • ن يوص ار ھذا بتمكي د" الخي جيل "بع تخدمين تس مات المس ابعھم بص ة smartcard أو أص م الخاص   .بھ
تتم • ك س ادقة مطالبت د Windows بمص س أول عن لت ن مع دخول جي ار ھذا تعيي ك الخي ج وفقًا وذل  للنھ

ي اص القياس ك الخ تحتاج ب د وس ك بع ى ذل تخدام إل ادقة (عوامل) عامل اس دة المص د الجدي دء عن  ب
غيل الي التش   .الت

  
ل جيل تعطي  Dell Secure دخول تس
وم ار ھذا يق ل الخي ة بتعطي ائف كاف ول | Dell Data Protection وظ د الوص جيل عن دخو تس ى لال  .Windows إل
د ده وعن تتحول ،تحدي ى س ج إل جيل نھ دخول تس اييرك ال ى لمع  .Windows إل
  
 :ملاحظات
ادفك إذا • ق خطأ ص جيل يتعل د Secure Windows دخول بتس ك عن جيل محاولت دخول تس م ،ال  فق

ل ار بتعطي جيل خي م Dell Secure دخول تس ه إعادة ث  .تمكين
لاع أردت إذا • ى الإط د عل وم من المزي لة اتالمعل الة عن المفص ل ،محددة خطأ رس ى فانتق  إل

wave.com/support/Dell. 
  



ن إعادة ام تعيي  النظ
ة تُستخدم ن إعادة  وظيف ام تعيي ي النظ ح ف ة مس ات كاف تخدم بيان ل من المس ى الأمان أجھزة ك ام عل  المُستخدم، النظ
ى بيل عل ال س ادة ،المث تخدام لإع ر اس وم .كمبيوت ار ھذا يق ح الخي ل بمس ات ك رور كلم ى الم ام عل ا- النظ  عدا فيم
ات تخدم مرور كلم ل -Windows مس ات وك ي البيان ل) الأجھزة ف راءة وأجھزة TPMو ControlVault مث مة ق  بص
بع بة .(الإص ات بالنس راص لمحرك ة الأق فير ذاتي ل ،التش يزة ذهه تعط ة أيضًا الم ات حماي ث البيان ن بحي  يمك
ول ى الوص ات إل راص محرك بيان   .الأق
  
ب ك يج د ل ك تأكي ك فھم وم أن ادة تق ن بإع از تعيي م الجھ ر ث وق انق الي ف ادة .الت ن لإع ام تعيي ك سُيطلب ،النظ  من
ة إدخال رور كلم ل الم ني جھاز لك ان إذا أم د ك م ق  .إعدادھم ت
  
ك •   TPM مال
ئول •  ControlVault مس
ئول •  BIOS مس
ام •  BIOS (pre-Windows) نظ
رص • ت الق  (BIOS) الثاب
ئول • راص محرك مس  Self-Encrypting Drive أق

  
بة :ملاحظة ات بالنس راص لمحرك ة الأق فير ذاتي ة ،التش ئول مرور فكلم راص محرك مس ط الأق ة فق س مطلوب  ولي
ل ات ك تخدمي مرور كلم راص محرك مس  .الأق
  
ة !ھام دة الطريق تعادة الوحي ك من أي لاس تي بيانات م ال د مسحھا ت ن إعادة عن ام تعيي ترداد ھي النظ ف من الاس  مل
يف بق أرش ه س م وإذا .حفظ ن ل ديك يك إن واحدًا، ل ات ھذه ف ير البيان ة غ تعادة قابل بة .للاس رك وبالنس  لمح
راص ي الأق فير ذات م ،التش ات حذف يت داد بيان ط الإع ولا فق م  ة حذف يت ات أي ية بيان ى شخص  محرك عل
راص  .الأق
  



فة ات أرش اد بيان تردادھا الاعتم  واس
ة تُستخدم فة وظيف ات أرش اد بيان تردادھا الاعتم ي واس زين ف اطي التخ ترداد الاحتي ة والاس ات لكاف اد بيان  اعتم
تخدم جيل) المس دخول تس ات ال فير ومعلوم ة (التش ي المخزن  Trusted Platform Moduleو ControlVault ف
(TPM). ل زين يمث اطي التخ ذه الاحتي ات لھ د أھمية البيان ة إعادة عن ر تغذي ترداد أو كمبيوت ات لاس ي بيان  ف
ة ف حال ي .جھاز أي تل ة ھذه وف ك ،الحال ترداد يمكن ل اس ات ك ادك بيان ھولة اعتم ى بس ر إل د الكمبيوت  من الجدي
ف يف مل م أرش ه ت  .حفظ
  
ك ار يمكن فة اختي ات أرش اد بيان تردادھا أو الاعتم تخدم اس ردي لمس ل أو ف تخدمي لك ام مس  .النظ
  
ون ات تتك اد بيان تخدم اعتم ات من المس م بيان تخدامھا يت ي اس ل pre-Windows ف مات مث ابع بص  الأص
جلة ات المس اتيح smartcard وبيان ة والمف ي المخزن وف .TPM ف وم س اء TPM يق اتيح بإنش ا مف ب كم  تطل
ات همن ة التطبيق ى ،الآمن بيل عل ال س وف ،المث ىء س اء ينش ھادة إنش ة ش اتيح رقمي ي مف  .TPM ف
  
ة :ملاحظة ان إذا ما لمعرف ن ك فة يمك اتيح أرش لا أم TPM مف طة  ق بواس ول | Dell Data Protection تطبي  ،الوص
اء ائق مراجعة فالرج ق وث ه  .الآمن التطبي م ،عام وبوج ات دعم يت تي التطبيق تخد ال ر" متس ذي CSP موف  ال
ل ة مع يعم اء "Wave TCG أنظم اتيح لإنش  .مف
   
فة ات أرش اد بيان  الاعتم
فة ات لأرش اد بيان ب ،الاعتم ك يج ام ل ا القي ي بم  :يل
  
واء حدد • ت س وم كن فة تق ات بأرش اد بيان ك الاعتم ل أو لنفس تخدمي لك ام مس  .النظ
ر • ادق وف از ةالمص ال الآمن للجھ ة بإدخ ام مرور كلم ة (pre-Windows) النظ ئول مرور وكلم  ControlVault مس

ة ك مرور وكلم  .TPM مال
م • اء ق ة بإنش زين مرور كلم اطي للتخ ات الاحتي اد لبيان   .الاعتم
ع حدد • فة موق تخدام للأرش زر باس تعراض ال ب  . اس ون أن يج ع يك يف موق يط الأرش ل وس ة قاب  ،للإزال

ل راص محرك مث راص محرك أو محمول USB أق ى أق بكة عل ة ،ش ات لحماي د البيان ف عن رص تل ت الق  .الثاب
  

  
 :ھامة ملاحظات
م • دوين ق ع بت فة موق ث الأرش تخدم أن حي يحتاج المس ى س ات ھذه إل ترداد المعلوم ات لاس ات معلوم  بيان

اد    .الاعتم
م • دوين ق ة بت زين مرور كلم اطي التخ ات الاحتي اد لبيان مان الاعتم ة لض ترداد إمكاني ات اس د .البيان  يع

ك ث ھامًا ذل لا حي ن  تعادة يمك ة اس رور كلم   .ھذه الم
ي • ة ف ك عدم حال ة معرفت ك مرور لكلم اء ،TPM مال ال الرج ئول الاتص ام بمس رجوع أو النظ ى ال ادات إل  إرش

ر TPM إعداد  .للكمبيوت
  
ترداد ات اس اد بيان  الاعتم
ترداد ات لاس اد بيان ب ،الاعتم ك يج ام ل ا القي ي بم  :يل
  
واء حدد • ت س وم كن ترداد تق ات باس اد بيان ك الاعتم ل أو لنفس تخدمي لك ام مس  .النظ
تعرض • ع اس فة موق ف وحدد الأرش يف مل   .الأرش
ة أدخل • زين مرور كلم اطي التخ ات الاحتي اد لبيان تي الاعتم م ال ائھا ت اء إنش يف إعدادك أثن   .الأرش
ر • ادقة وف از المص ال الآمن للجھ ة بإدخ اما مرور كلم ة (pre-Windows) لنظ ئول مرور وكلم  ControlVault مس

ة ك مرور وكلم  .TPM مال
    

 :ملاحظات
ادفت إذا • ص خطأ ص ى ين ل عل ترداد فش ات اس اد بيان د الاعتم ت وق ذ حاول ترداد تنفي  ،مرات عدة الاس

اول ترداد فح ى الاس ف إل يف مل م وإذا .آخر أرش ح ل ك ينج م ذل اء فق يف بإنش اد أرش  وحاول آخر اعتم
ترداد يف من الاس د الأرش  .الجدي

ادفت إذا • ص خطأ ص ى ين ذر عل ترداد تع اتيح اس م ، TPM مف اء فق يف بإنش ات أرش اد بيان م اعتم  ث
ح ي TPM امس ح .BIOS ف غيل اعد ،TPM لمس ر تش غط الكمبيوت ى واض اح عل د F2 المفت دء عن  ب
زين اطي التخ ول الاحتي ى للوص م BIOS إعدادات إل ل ث ى انتق م أمان TPM< أمان إل اء اعد ث ة إنش  ملكي
TPM ترداد وحاول ات اس اد بيان  .مجددًا الاعتم



لاع أردت إذا • ى الإط د عل ات من المزي لة المعلوم الة عن المفص ل ،محددة خطأ رس ى فانتق  إل
wave.com/support/Dell. 



ة إدارة  مرورال كلم
ة إدارة إطار من رور كلم ن ،الم ئولين يمك اء للمس ل إنش ات ك ى الأمان مرور كلم ك عل ا أو نظام   :تغييرھ
  
ام • مى) النظ  *(Pre-Windows أيضًا يس
ئول •  *المس
راص محرك •  *الأق
• ControlVault 
ك •  TPM مال
• TPM Master 
• TPM Password Vault 
• Self-Encrypting Drive 

   
  
 :ملاحظات
يتم • ات عرض س رور كلم ول ھذه الم ا المعم ي بھ وين ف ام تك الي النظ ط الح ذلك ،فق يتغير ول ار ھذا س  الإط

ب وين بحس ام تك ه النظ  .وحالت
ات • رور كلم تي ھذه الم وي ال ى تحت ا * عل ارة بأعلاھ ات عن عب ن BIOS مرور كلم ا ويمك بر تغييرھ  BIOS ع

اص ام الخ  .بالنظ
لا • ن  اء يمك ات إنش ى مرور كلم توى عل ا أو BIOS مس ان إذا تغييرھ ئول ك د BIOS مس ض ق يرات رف  تغي

ة رور كلم   .الم
ؤدي • ر ي وق النق رابط ف رك إعداد ال راص لمح ي أق فير ذات ى التش غيل إل الج تش -Self إعداد مع

Encrypting Drive، ح ر ويتي وق النق تخدم إدارة ف ير للمس ة تغي رأك أو واحد مرور كلم -Self لـ ث
Encrypting Drive. 

ؤدي • ر ي وق النق رابط ف اص إدارة ال رض TPM Password Vault بـ الخ ك إطار بع ه يمكن ات عرض من  كلم
رور تي الم ي ال اتيح تحم ا أو TPM مف د .تغييرھ اء عن اح إنش ب TPM مفت ة يتطل وف ،مرور كلم  فس
م اء يت ة إنش رور كلم كل الم وائ بش عھا يعش ي ووض لا .Vault أداة ف ك  ة إدارة يمكن  TPM مرور كلم
Password Vault تى وم ح اء تق ة بإنش ية TPM مرور كلم   .رئيس

  



ة د Windows مرور كلم د قواع  التعقي
من ق يض ول | Dell Data Protection تطبي ق الوص ة تواف ة مرورال كلم د مع التالي ة تعقي  مرور كلم
Windows از   :للجھ
  
ة • ك مرور كلم   TPM مال

  
د ج لتحدي د نھ ة تعقي از Windows مرور كلم ع ،للجھ وات اتب ة الخط  :التالي

م .1 ول ق ى بالوص ة إل م لوح   .التحك
ر .2 وق مزدوجًا نقرًا انق ة أدوات ف   .إداري
ر .3 وق مزدوجًا نقرًا انق ي الأمان ھجن ف   .المحل
م .4 د ق ابات نُھُج بتمدي تر الحس ج واخ ة نھ رور كلم   .الم



زة  الأجھ
طة الأجھزة إطار يُستخدم ئولين بواس لإدارة المس ل  ة الأجھزة ك ة الآمن ى المثبت م عل ل .أنظمتھ ك ،جھاز لك  عرض يمكن
ة ات الحال يلية ومعلوم افية تفص ل إض دار مث امج إص ت البرن ر .الثاب وق انق رض عرض ف ات لع ل المعلوم  لك
اء  أو جھاز ي إخف م ھذا لط ا .القس ي فيم تي الأجھزة يل ن ال ا يمك ب إدارتھ تمل ما بحس ه يش ك علي  :نظام
  
Trusted Platform Module (TPM) 
ControlVault® 
را محرك ات) صأق راص محرك  Self-Encrypting Drive (أق
ات ادقة جھاز معلوم  المص



Trusted Platform Module (TPM) 
ب ن يج ريحة تمكي يس TPM أمان ش ك وتأس ن TPM مال تخدام من لتتمك يزات اس ة الأمن م رة المتقدم ي المتوف  ف
ق ول | Dell Data Protection تطبي  .TPMو الوص
  
م ي Trusted Platform Module إطار عرض ويت از إدارة ف د الجھ اف عن ى TPM اكتش ك عل ط نظام  .فق
  
  TPM إدارة
ائف تمكّن ة الوظ ئول التالي ام مس  .TPM إدارة من النظ
  
ة  الحال
رض ة تع ط حال ير أو نش ط غ ة يُصد .TPM لـ نش ط" بحال ه "نش م أن ن ت ي TPM تمكي ه BIOS ف داد جاھز وأن  للإع
ل) ة مث ازة إمكاني ة حي لا .(الملكي ن  ولا TPM إدارة يمك ول  ى الوص ه إل ة ميزات ان إذا الأمني ير TPM ك  .(ممكّنًا) نشطًا غ
  
م إذا اف ت ى TPM اكتش ك عل ه نظام ير لكن ط غ النقر (ممكّن) نش وق ب رابط ف يط ال دون تنش دخول ب ى ال ام إل  نظ
BIOS. د ن بع تخدام TPM تمكي يزة ھذه باس ب ،الم غيل إعادة يج از تش اء .الجھ غيل إعادة أثن تتم ،التش  س
ك ي مطالبت ض ف الات بع ة الح ى بالموافق يرات عل   .التغي
  
د :ملاحظة لا ق م  ة دعم يت ن إمكاني يط) تمكي ق ھذا من TPM (تنش ى التطبي ل عل ة ك م وإذا .الأنظم ن ل ك يك  مدعمًا، ذل
ب ك فيج ي ل اتمك ي نھ ام ف راء .BIOS نظ ك ولإج م ،ذل ادة ق غيل بإع ام تش غط النظ وق واض اح ف ل F2 مفت  قب
ل دخول Windows تحمي م BIOS إعداد ل ل ث ى انتق م TPM أمان<أمان إل يط وق  .TPM بتنش
   
ك اء أيضًا يمكن يط إلغ النقر ھنا من TPM تنش وق ب رابط ف اء ال يط إلغ وم ؛تنش اء يق يط إلغ  تنش
TPM إ اءب ر لغ يزات توف ة الأمن م ى .المتقدم رغم وعل ك من ال اء ذل يط فإلغ لا التنش وم  ير يق  من أي بتغي
ذف أو ،TPM إعدادات ات من أي يح اتيح أو المعلوم ة المف ي المخزن ا أو TPM ف  .يغيرھ
    
 مملوك
رض ة تع ة حال ل) الملكي وك" مث ح ("ممل ك ويتي يس ل ك تأس يره أو TPM مال ب .تغي يس يج ة تأس  TPM ملكي
تى ر ح يزات تتوف ة الأمن م ه المتقدم ب .ب ن يج يط) تمكي تى TPM (تنش ك ح يس يمكن ة تأس    .الملكي
  
ون ة تتك يس عملي ة تأس اء من الملكي تخدم إنش ه) المس ازات لدي ئول امتي ة (مس ك مرور لكلم رد  .TPM مال  وبمج
د ة تحدي رور كلم م ،الم يس يت ة تأس ون ،الملكي تخدام جاھزًا TPM ويك      .للاس
  
ب :ملاحظة ق أن يج ة تتواف ك مرور كلم د مع TPM مال د قواع ة تعقي ك Windows مرور كلم   .بنظام
  
ام من !ھام ألا الھ د  ة تفق ك مرور كلم اھا أو TPM مال ث تنس ا حي ة أنھ ول مطلوب ى للوص يزات إل ة الأمن م ي المتقدم  ف
TPM ي ق ف ول | Dell Data Protection تطبي    .الوص
  
 مؤمّن
رض ة تع ير أو حال أمين" .TPM لـ غ ارة "الت يزة عن عب ة م ي أمني دخل وعندھا ؛TPM ف ي TPM ي ة ف أمين حال  ت
د ة مدخلات من محدد عدد بع ة خاطئ ك مرور لكلم ن .TPM  مال ك يمك اءإ TPM لمال أمين لغ م ھنا؛ من TPM ت ب ويت  طل
ة إدخال ك مرور كلم  .TPM مال
  
 :ملاحظات
ادفت إذا • ص خطأ ص ى ين ذر عل يس تع ة تأس م ،TPM ملكي ح فق ي TPM بمس ام ف  وحاول BIOS نظ

يس ة تأس ح .مجددًا الملكي غيل اعد ،TPM لمس ر تش غط الكمبيوت ى واض اح عل د F2 المفت دء إعادة عن  ب
غيل ول التش ى للوص م BIOS اتإعداد إل ل ث ى انتق  .TPM أمان< إل

ادفت إذا • ص خطأ ص ى ين ذر عل ير تع ة تغي ك مرور كلم م ،TPM مال فة فق ات بأرش فة) TPM بيان  أرش
ات اد بيان ح (الاعتم ي TPM وامس يس واعد BIOS ف ة تأس ترد TPM ملكي ات واس ترداد)  TPM بيان  اس
ات اد بيان   .(الاعتم

لاع أردت إذا • ى الإط د عل ات من المزي لة المعلوم الة عن المفص ل ،محددة خطأ رس ى فانتق  إل
wave.com/support/Dell. 

  



Dell ControlVault® 
Dell ControlVault® (CV) ارة وم آمن جھاز عن عب زين يق ات بتخ اد بيان تخدم اعتم م المس تخدامه يت اء اس  أثن
جيل ل) pre-Windows دخول تس ات مث تخدم مرور كلم ات أو المس مة بيان بع بص جلة إص م .(مس  إطار عرض ويت
ControlVault ي از إدارة ف د الجھ اف عن ى ControlVault اكتش ك عل ط نظام   .فق
   
  ControlVault إدارة
ائف ھذه يمكّن ولمس الوظ ام ئ ام ControlVault إدارة من النظ  .بالنظ
  
ة  الحال
رض ة تع ط حال ير أو نش ط غ ة يُقصد .ControlVault لـ نش ير" بحال ط غ ر عدم "نش  ControlVault توف
زين ى للتخ ك عل ر .نظام ائق استش ام وث ة Dell نظ ان إذا لمعرف ام ك وي النظ ى يحت لا أم ControlVault عل . 
  
ة  مرور كلم
ح واء توض ان س م ك ة إعداد ت ئول مرور كلم ح ،ControlVault مس ك وتتي ة إعداد ل ير أو مرور كلم ة تغي رور كلم  الم
ان إذا) د ك م ق ل واحدة إعداد ت ن .(بالفع ئولي يمك ام لمس ط النظ ير أو إعداد فق ة تغي رور كلم ب .ھذه الم  إعداد يج
ة ئول مرور كلم ام مس ا ControlVault نظ ي لم   :يل
  
ذ • فة تنفي ات أرش اد بيان تردادھا أو اعتم  .اس
ح • ات مس تخدم بيان ة) مس تخدمين لكاف   (المس

  
ت إذا :ملاحظة  ة تم فة محاول ترداد أو أرش ل اس ة إعداد قب ئول مرور كلم تتم ،ControlVault مس ة فس  من المطالب
ئول اء المس ة إنش ا إذا) مرور كلم خص نك  .(مسئولًا  الش
  
تخدمون جلون المس  المس
ح واء توض ان س تخدم أي ك ام مس جيل ق ات بتس اد بيان جيل اعتم دول تس ل) ال ات مث رور كلم مات أو الم  بص
بع ات أو الإص ة (smartcard بيان ي حاليًا مخزن   .ControlVault ف
  
ح ات مس تخدم بيان  المس
د اج ق ات تحت ى ControlVault يف البيان ي مسحھا إل ض ف ان بع ى ،الأحي بيل عل ال س ان إذا ،المث ه ك  يواج
تخدمون كلات المس تخدام مع مش ات اس اد بيان ادقة pre-Windows اعتم جيلھا أو للمص ن .تس ح يمك ة مس  كاف
ات جلة البيان ي المس تخدم ControlVault ف ردي لمس ل أو ف تخدمين لك ار ھذا من المس  .الإط
  
ب م إدخال يج ئول مرور ةلك ح ConrolVault مس ل لمس ات ك تخدم بيان ى المس ام عل تتم .النظ ك س  أيضًا مطالبت
ة ام مرور بكلم م إذا (pre-Windows) النظ جيل ت ة تس ات أي اد بيان د .pre-Windows اعتم ح عن ل مس ات ك  بيان
تخدم م ،المس ن إعادة يت ة تعيي ئول مرور كلم ة ControlVault مس ام مرور وكلم ظ ،النظ ة ھي ھذه أن لاح  الطريق
دة ح الوحي ة لمس ئول مرور كلم   .ControlVault مس
  
رد :ملاحظة ح أن بمج ل تمس ات ك تخدمين بيان تتم ،المس ك س ادة مطالبت غيل بإع ر تش ام من .الكمبيوت  إعادة الھ
غيل ر تش تى الكمبيوت ل ح ام يعم كل النظ حيح بش  .ص
  
لا اج  ة تحت ى ControlVault مرور كلم ح أجل من إعدادھا إل ات مس اد بيان تخدمين اعتم د .المس ر عن وق النق ح ف  مس
ات تخدم بيان تتم ،المس ك س د مطالبت تخدم بتحدي ذي المس د ال ح تري ات مس اد بيان ة ControlVault اعتم  الخاص
ه رد .ب د بمج تخدم تحدي تتم ،مس ك س ة مطالبت ئول مرور بكلم ت إذا) المس ات كان اد بيان  pre-Windows اعتم
جلة ط مس  .(فق
  
 :ملاحظات
ادفت اإذ • ص خطأ ص ى ين ذر عل ة تع ئول مرور كلم ب ،ControlVault مس ك فيج فة ل ات أرش ادك بيان  اعتم

ح ل ومس ات ك تخدم بيان غيل وإعادة ControlVault من المس ر تش ة الكمبيوت اء ومحاول ة إنش  مرور كلم
 .مجددًا

ادفت إذا • ص خطأ ص ى ين ذر عل ح تع ات مس اد بيان تخدم ControlVault من اعتم ردي لمس ي ،ف ك جبف  ل
فة ات أرش ادك بيان ة اعتم ح ومحاول ل مس ات ك تخدم بيان م المس ة ث ح محاول ات مس تخدم ھذا بيان  المس
ردي  .مجددًا الف



ادفت إذا • ص خطأ ص ى ين ذر عل ح تع ات مس اد بيان ل ControlVault من الاعتم تخدمين لك ب ،المس ك فيج  ل
ار ذ اعتب ن إعادة تنفي ا تعيي م !ھام .مالنظ ة ق ات موضوع بمراجع ن إعادة تعليم ام تعيي ل النظ  قب
ذ ن إعادة تنفي ث تعيي ك أن حي وف ذل ح س ل" يمس ات "ك تخدم بيان ة المس  .الآمن

ادفت إذا • ص خطأ ص ى ين ذر عل زين تع اطي التخ ات الاحتي م ،TPMو ControlVault  لبيان ل فق  بتعطي
TPM ي ام ف ن .BIOS النظ ك إجراء يمك ادة ذل غيل بإع ر تش غط الكمبيوت وق والض اح ف د F2 مفت دء عن  ب
زين اطي التخ ول الاحتي ى للوص م BIOS إعدادات إل ل ث ى انتق م أمان TPM<أمان إل ن اعد ث  تمكي
TPM فة مجددًا وحاول ات أرش ة ControVault بيان ك الخاص  .ب

لاع أردت إذا • ى الإط د عل ات من المزي لة المعلوم الة عن المفص لف ،محددة خطأ رس ى انتق  إل
wave.com/support/Dell. 



Self-Encrypting Drive: ة إعدادات  متقدم
دير ق ي ول | Dell Data Protection تطبي ائف الوص تندة الأمان وظ ى المس ات أجھزة إل راص محرك ةذات الأق  ي
فير تي ،التش وي وال ى تحت فير عل ات تش منة بيان ي متض راص محرك أجھزة ف الإدارة ھذه تٌستخدم .الأق د   للتأكي
ى تخدمين أن عل رخص المس م الم ط ھم لھ ادرون فق ى الق ول عل ى الوص ات إل فرة البيان د المش ن عن أمين تمكي  ت
راص محرك   .الأق
  
م ي Self-Encrypting Drive إطار عرض يت ج إدارة ف ط ھازال د فق راص محرك وجود عن ي أق فير ذات  (SED) التش
ثر أو واحد ى أك ك عل  .نظام
  
رد !ھام راص محرك إعداد بمج إن الأق ة ف ات حماي راص محرك بيان ي الأق فير ذات أمينو التش راص محرك ت  الأق
ا ن" يكون   ."ممكني
  
راص محرك إدارة  الأق
يزات ھذه تمكّن ئول الم راص محرك مس راص محرك أمان إعدادات إدارة من الأق م .الأق ل يت يرات تفعي تي التغي م ال  يت
ى إجراؤھا راص محرك أمان إعدادات عل د الأق ل بع ة فص راص محرك عن الطاق  .الأق
  
ة ات حماي   البيان
رض ة يع ة أو حال ات لحماي راص محرك بيان ي أق فير ذات ة يُقصد .التش ه "ممكّن" بحال م أن راص؛ محرك أمان إعداد ت  الأق
إلا ه  ن ،أن طر ل تخدمين يض ى المس ادقة إل رك المص راص لمح د الأق ل ما عن د قب ول التمھي تى للوص م ح  يت
غيل أمين تش راص محرك ت  .الأق
  
ك ل يمكن ة تعطي ات حماي راص محرك بيان ي الأق فير ذات دما .ھنا من التش ون وعن ة تك م ،معطل ق يت ل افإي  ك
ائف راص محرك أمان وظ ي الأق فير ذات ة التش ل المتقدم راص محرك ويعم كل الأق ي بش ا .قياس وم كم ل يق  تعطي
ة ات حماي ذف البيان ل بح ا الأمان إعدادات ك ي بم ك ف ات ذل اد بيان ئولي اعتم راص محرك مس تخدميه الأق  ومع .ومس
ك لا ،ذل ير  ة ھذه تغ ل أو الوظيف ة تزي ات أي لأي بيان تخدم  ى مس راص حركم عل    .الأق
  
أمين  الت
رض ة يع رك أو حال ات) لمح راص (محرك ة الأق فير ذاتي ى ارجع .التش وع إل لاع Self-Encrypting Drive موض  للإط
ى ات عل راص محرك عمل عن معلوم  .المؤمّن الأق
  
د ون ق روري من يك ل الض أمين تعطي راص محرك ت كل الأق ت بش ك ،مؤق ذ ويمكن ك تنفي ا من ذل إلا .ھن ك أن  س ذل  لي
ن من ث المستحس ه حي لا أن م  ب يت ة طل ات أي اد بيان ول اعتم ى للوص راص محرك إل دما الأق ون عن أمين يك  محرك ت
راص ذلك معطلًا  الأق ن ول لأي يمك تخدم  ى مس ام عل ول النظ ى الوص ات إل راص محرك بيان لا .الأق وم  ل يق أمين تعطي  ت
بح محرك ا الأمان إعدادات من أي ذفالأقراص ا بم ات فيھ اد بيان ئول اعتم راص محرك مس تخدميه الأق ة أو ومس  أي
ات لأي بيان تخدم  ى مس راص محرك عل    .الأق
  
ه ت إذا!تنبي اء قم ت بإلغ ق تثبي ول | Dell Data Protection تطبي ب ،0الوص ك فيج ل أولًا  ل ات تعطي  بيان
راص محرك ي الأق فير ذات اء التش أمين وإلغ راص محرك ت   .الأق
  
ئول راص محرك مس   الأق
رض ئول يع الي المس رك الح راص لمح ن .الأق ئول يمك راص محرك لمس ير الأق تخدم تغي ئول المس  محرك عن المس
راص ب .ھنا من الأق ون أن يج ئول يك د المس تخدم الجدي الح Windows مس ى ص ام عل ون وأن النظ ه يك ازات لدي  امتي
ئول ن .مس د أن يمك ئول يوج ط واحد مس رك فق راص لمح ى الأق ام عل  .النظ
  
تخدمو راص محرك مس  الأق
رض تخدمي يع راص محرك مس جلين الأق تخدمين وعدد المس جلين المس د .حاليًا المس دد يعتم ى الع  الأقص
تخدمين دعومين للمس ى الم راص محرك عل ي الأق فير ذات تخدمين 4 حاليًا) التش ات مس راص لمحرك  Seagate أق
ات 24و راص لمحرك  .(Samsung أق
  



ة  Windows Sync مرور كلم
وم يزة تق ة مزامنة م ن Windows (WPS) مرور كلم ات بتعيي ث تلقائيًا Self-Encrypting Drive مرور كلم  بحي
ون ل يك ة مث ة Windows مرور كلم تخدمين الخاص لا .بالمس م  رض يت ة ھذه ف ى الوظيف ئول عل  محرك مس
راص ثح ،الأق ا ي ق أنھ ط تنطب ى فق تخدمي عل ات مس راص محرك ن .الأق تخدام يمك ة اس ي WPS وظيف ات ف  بيئ
ة ث مؤسس ب حي ير يج ات تغي رور كلم د الم ل عن ة فواص ل) محددة زمني ل مث وم 90 ك د ،(ي ن وعن ار ھذا تمكي  ،الخي
وف م فس ديث يت ات تح راص محرك مرور كلم ي الأق فير ذات ل التش تخدمين لك د تلقائيًا المس ي عن رتغ ات ي  كلم
 .ھذه Windows مرور
  
د :ملاحظة ن عن ة مزامنة تمكي وف ،Windows (WPS) مرور كلم ذر فس ير يتع ة تغي  Self-Ebcrypting مرور كلم
Drive تخدم يجب ،لمس ير وس ة تغي ديث أجل من Windows مرور كلم ة تح راص محرك مرور كلم  .تلقائيًا الأق
   
ذكر م آخر ت تخدم اس  مس
د ن عن ار ھذا تمكي وف ،الخي م فس م آخر عرض يت تخدم اس م مس ه ت ي إدخال ل ف م حق تخدم اس ي  المس ة ف  شاش
ادقة ل ما مص د قب ي التمھي ع ف ي الوض  .الافتراض
  
د م تحدي تخدم اس  المس
د ن عن ار ھذا تمكي ن ،الخي تخدمين يمك ل عرض للمس ماء ك تخدمي أس ر محرك مس ي اصالأق ل ف م حق تخدم اس  المس
ي ة ف ادقة شاش ل ما مص د قب   .التمھي
  
ح فيري المس  التش
ن تخدام يمك ار ھذا اس ي الخي ح" ف ل "مس ات ك ودة البيان ى الموج راص محرك عل ي الأق فير ذات لا وھذا .التش وم   يق
ح فعليًا ات بمس ه ،البيان ح لكن اتيح يمس تخدمة المف ي المس فير ف ب تش اتال ل مما يان ير من يجع ن غ  الممك
تخدام ات اس لا .البيان د  ة توج تعادة طريق ات لاس راص محرك بيان د الأق ح بع فيري المس ا ،التش ه كم م أن  يت
ل ات تعطي راص محرك بيان ي الأق فير ذات ون التش راص محرك ويك ادة جاھزًا الأق تخدام لإع    .الاس
  
 :ملاحظات
ادفت إذا • ة ص ة أخطاء أي ائف متعلق راص محرك إدارة بوظ ي الأق فير ذات م ،التش اف فق غيل بإيق  تش

ر س) تمامًا الكمبيوت غيل إعادة ولي م (تش م ث دء ق د من بالب  .جدي
لاع أردت إذا • ى الإط د عل ات من المزي لة المعلوم الة عن المفص ل ،محددة خطأ رس ى فانتق  إل

wave.com/support/Dell. 



ات ادقة جھاز معلوم   المص
رض ات إطار يع ادقة جھاز معلوم ي المص از إدارة ف ات الجھ ة المعلوم ل والحال ادقة أجھزة لك لة المص ل) المتص ارئ مث  ق
مة بع بص ارئ الإص دي smartcard وق ام (contactless أو التقلي  .بالنظ



دعم ني ال  الف
ن ور يمك ى العث دعم عل ني ال امج الف ول | Dell Data Protectionلبرن ى الوص ع عل  الموق
http://www.wave.com/support.dell.com. 



Wave TCG-Enabled CSP 
ر إن فير خدمة موف ذي (CSP) التش ل ال ة مع يعم رفق Wave Trusted Computing Group (TCG) أنظم  مع م
ق ول | Dell Data Protection تطبي ة الوص تخدام ومتاح ث للاس زم حي ر يل ه إما – CSP موف  من مباشرةً  بطلب
ات أحد اره أو التطبيق ة من باختي ري قائم نا CSP موف ك إذا  .لمثبتي ك أمكن دد ،ذل ر" فح ذي CSP موف ل ال  يعم
ة مع د "Wave TCG أنظم وم TPM أن من للتأك اء يق ه بإنش م وأن اتيح إدارة تت طة المف ق بواس  Dell Data تطبي
Protection | ول  .الوص
  
Wave TCG-Enabled CSP ات تخدام من التطبيق ائف اس ة الوظ ى المتاح ة عل ة الأنظم  مباشرةً  TCG مع المتوافق
بر ر  .MSCAPI ع نة MSCAPI CSP وحدة توف طة المحس ائف TCG بواس اح وظ ير المفت ل غ ي المتماث  ف
TPM، ا ا كم د أنھ توى من تزي ذي المحسّن الأمان مس ره ال ض ،TPM يوف ر بغ ات عن النظ ا متطلب عب ن ئ ا معي  فيم
ق ر يتعل  .Trusted Software Stack (TSS) بموف
  
ت إذا :ملاحظة اتيح كان تيTPM مف ئھا ال ر ينش ب Wave TCG-Enabled CSP موف ة يتطل ان مرور كلم  وك
تخدم ام المس اء ق ة بإنش ية TPM مرور كلم وف ،رئيس مي فس اء ت ات إنش رور كلم ية الم ة الرئيس كل الفردي  بش
وائي ا عش ي وتخزينھ  .TPM Password Vault ف


